
SQL-Injections



Anmeldung auf einer Webseite

§Was muss alles passieren?
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Bevor es losgeht

„§ 202a StGB Ausspähen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die 
nicht für ihn bestimmt und die gegen unberechtigten Zugang 
besonders gesichert sind, unter Überwindung der 
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei 
Jahren oder mit Geldstrafe bestraft.“

Quelle

https://www.beckmannundnorda.de/serendipity/index.php?/archives/143-Gesetzestext-202c-StGB-Hackerparagraph.html


Aufgaben
§ sql-injection-dummy.exe runterladen  auf dem Desktop speichern
§ Doppelklick auf die Datei sql-injection-dummy.exe

§ IP-Adresse (127.0.0.1 ⇨ ihr Computer) und Port (hier: 1024) im Browser 
eingeben (zusammen hier: 127.0.0.1:1024) ⇨ Enter drücken

§ Bearbeiten Sie die Aufgaben, Lösungen in einem Textdokument 
speichern



DROP TABLE

§Der Befehl DROP TABLE Nutzer löscht die Tabelle Nutzer



DROP TABLE

§Der Befehl DROP TABLE Nutzer löscht die Tabelle Nutzer

§ Erklären Sie den obigen Comic.
Comic by xkcd.com



Reflexion

§Was versteht man unter einer SQL-Injection?

§Nennen Sie 3 Sicherheitsmaßnahmen zum Verhindern von
SQL-Injections und bewerten Sie deren Effektivität.

§Darf man auf einer beliebigen Seite eine SQL-Injection
durchführen?


